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e Bezpieczenstwo przeptywu informacji
w systemach informatycznych
- Hasta i inne sposoby uwierzytelniania
- Infrastruktura kluczy publicznych
- Sposoby bezpiecznego logowania na stronach WWW
- Bezpieczenstwo poczty elektronicznej
- Komunikatory internetowe a mozliwosc podstuchu
- Bezpieczenstwo systemu operacyjnego
- Zabezpieczenie danych na nosnikach typu PenDrive
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Dlaczego zabezpieczac¢ dane?

« Digitalizacja danych poufnych

« Wymiana informacji z klientem w formie
elektronicznej

« Odpowiedzialnosc za ujawnienia informacji
poufnych

o Dostep do kont bankowych
« Szpiegostwo gospodarcze
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Uwierzytelnianie

« Udowodnienie tozsamosci
- Uzytkownika wzgledem serwera (komputera)
- Serwera wzgledem uzytkownika
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Uwierzytelnianie / Scenariusz 1

Login/Hasto
| \/
Uzytkownik Serwer
f Nazwa: poczta.onet.pl

o Login / Hasto - Nazwa Serwera

- Serwer uwierzytelniony przez nazwe DNS
przettumaczong na adres IP

- Uzytkownik uwierzytelniony przez login i hasto
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Funkcja skrotu (hash)

« Przechowywanie jedynie skrotow haset

Hasto:
Ala_Ma_Kota

Jednostronna funkcja skrotu:
MD5 (128bitéw)

Skrot hasta:
559295e891ed5b7cf4f8e42ef16d5a78
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o Zabezpieczone przed prostymi metodami tamania
haset: stownikowg, bruteforce, inkrementacyjna.

« Jeden z algorytmow tworzenia silnego hasta:

- Wybranie tatwego do zapamietania zdania

e Nie ma lepszego wydziatu niz Wydziat Prawa,
Administracji i Ekonomii Uniwersytetu
Wroctawskiego.

- Utworzyc skrot z pierwszych liter wszystkich
Wyrazow w powyzszym zdaniu:

NmIwnWPAIEUW
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Silne hasta, c.d.

NmiwnWPAIEUW

« Zastgpic wg znanego sobie wzoru np. l=!, W=#
kilka liter w hasle

Nm!wn#PAIEU#

o Jesli hasto ma byc czesto zmieniane warto w
srodek dodac np. date zmiany z wcisnietym
klawiszem SHIFT np. 16/11 = 1"?1]

Nm!wn#!"?IIPAIEU#
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Biometryczne metody uwierzytelniania

« Odcisk palca

o Ksztatt dtoni

o Wzor teczowki oka

« Dynamika pisania na klawiaturze

e Sposob chodzenia

« Uktad naczyn krwionosnych twarzy (mapa temp.)
« Dynamika ruchu gatek ocznych
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Infrastruktura Kluczy Publicznych

o Szyfrowanie symetryczne

wiadomos jawna wiadomoss
I zdezzyfrowana
szyfrowanie dezzyfrowmanie

........
..........................
..........................
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| I | | |

klucz & klucz A

wiadormos zazzyfrowana rd M wiadomoic zazzyfrowana

nadawca odbiorca
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Infrastruktura Kluczy Publicznych

o Szyfrowanie asymetryczne

- . wiadomoss
wiadomois jawna zdeszpfrowana
szyfrowanie deszpfrawanie
EE Em I=.=I
..........................
..........................
..............
klucz publiczry odbiorzy klucz prpwatny odbiorcy
wiadomoss zazzufrowana > M wiadomogc zaszyfrowana

nadawca odbiorca
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Infrastruktura Kluczy Publicznych

o Certyfikat cyfrowy

T A NG T A

Klucz(e) - P
uzytkownika CERTYFIKAT
i inf S
inne informacje KTucz(e)
uzytkownika

o nim (np. e-mail, e b
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S ) informacji + inne informacje
o nim (np. e-mail,

— Rl

-3

funkcji skrotu -
hjiou”1l'13"; 101 1#

&612kjhsdkj(! @&
13jkedklu*()&! @3

wyliczenie

&612kjhsdkj(!@&!I 2313801%;231'12./1

13jke4kiu*()&! @3
Il hjiou"1113 101141l
2313801%231'12./1

aszyfrowanie
skrotu kluczem
prywatnym CA

LIN@#Lhj1,.nml1
23hj12m,.Nl@LKj
it~ LNL DK L1 = ""n

]




/2 MultiBank - Microsoft Internet Explorer N

J File Edit ‘“iew Fawaorites Tools Help | i';'

J@Back - ,J ~ \il] @ _;j|/..-.\' Search *Favorites @3 - L-,a_ B - _] @ ﬂ E

J.ﬁ.ddress I@ https: { fmaj. multibark, plf j s
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« MuIﬁBank @ MultiBank» @ Pathock @ kbt

Witamy w serwisie transakcyjnym MultiBanku. Aby sie zalogowad wpisz numer klienta lub
numer karty araz hasto internetowe | nacisnij przycisk "Zaloguj sig".

W lkkazdej chwili moZesz uzyskad szczegdtows pomoc na temat danej strony serwisu i jej
funkcjonalnogci, Wystarczy, 2e klikniesz w przycisk "Pomoc” umieszczony w gdrnym menu
ekranu,

Przed zalogowaniem:

® sprawdZ adres strony (prawidtowy to: https:f fmoj.multibank.plf),

® upewnij sig, ze znajdujesz sie w szyfrowanym potaczeniu z MultiBankiem (w oknie
przealadarki powinna byé widoczna zamknigta kiodka oznaczajaca potaczenie
szyfrowane),

e upewnij sie, e strona zabezpieczona jest waznym certyfikatem wystawionym
dla witryny moj.multibank.pl,

e nigdy nie ignoruj ostrzezen przegladarki o blednym certyfikacie. Jezeli
stwierdzisz btad w certyfilkacie, zqtas ten fakt niezwtocznie na multilinig:
tel, 0 801 300 000 lub D42 & 300 000,

+ pamietaj, Ze MultiBank nigdy nie Zzada podawania hasel jednorazowych
podczas logowania do serwisu transakcyjnego!

Wylogowanie:

Pamigta), aby zakoriceyé prace w serwisie poprzez uzycie opcil 'Wyloguj', ktdra znajduje
sig w prawej, garnej czesci kazdej strony transalcyjnej.

Wiecej na temat bezpieczenstwa

Mumer klienta lub I
numer karty

Hasto internetowe I

Zaloguj sie

BadZ na bieZzaco z informacjami z MultiBanku

Jezeli choesz na biszaco otrzymywad informacie z MultiBanku na temat przerw technicznych,
zrmian w ofercie, oprocentowniu i innych, skorzystaj z naszego kanatu , dzigki ktdremu
otrzymasz je bezposrednio i bezzwiocznie na pulpit Twojego komputera. Informacje te
dostepne s rownie po wylogowaniu 2 serwisu transakcyineago.

[ [ [5 [ meemet
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General | Details | Certification Path |

i.,-.,-g;.-
! =-1 Certificate Information

This certificate is intended for the following purpose(s):
sFEnsures the identity of a remote computer

* Refer ko the certification autharity's statement Far details,

Issued to:  moj.mulkibank. pl

Issued by: vy, verisign.comCPS Incorp. by Ref, LIABILITY
LTD,(c)97 WeriSign

¥alid from 2006-04-26 ko 2007-06-16

Install Certificate, .. |  Issuer Stakement

QK
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Witamy w serwisie transakcyjnym MultiBanku. Aby sie zalogowad wpisz numer klienta lub
numer karty araz hasto internetowe | nacisnij przycisk "Zaloguj sig".

W kkazdej chwili mozZesz uzyskad szczegdétows pomoc na temat danej strony serwisu i jej
funkcjonalnogci, Wystarczy, ze klikniesz w przyecisk "Pomoc" umieszczony w gdrnym menu
ekranu,

Przed zalogowaniem:

¢ sprawdz adres strony (prawidtowy to: https:f fmoj.multibank.plf),

® upewnij sig, ze znajdujesz sie w szyfrowanym potaczeniu z MultiBankiem (w oknie
przealadarki powinna byé widoczna zamknigta kiodka oznaczajaca potaczenie
szyfrowane),

e upewnij sig, e strona zabezpieczona jest waznym certyfikatem wystawionym
dla witryny moj.multibank.pl,

e« nigdy nie ignoruj ostrzezen przegladarki o blednym certyfikacie. Jezeli
stwierdzisz btad w certyfikacie, zgtas ten fakt niezwtocznie na multilinie:
tel. 0 801 300 000 lub 042 & 300 000,

+ pamietaj, Ze MultiBank nigdy nie Zzada podawania hasel jednorazowych
podczas logowania do serwisu transakcyjnego!

Wylogowanie:

Pamigta), aby zakoriceyé prace w serwisie poprzez uzycie opcil "Wyloguj', ktdra znajduje
sig w prawej, garnej czesci kazdej strony transakcyjnej.

Wiecej na temat bezpieczenstwa

Mumer klienta lub Il
numer karty

Hasto internetowe I

Zaloguj sie

BadZ na bieZzaco z informacjami z MultiBanku

Jezeli choesz na biszaco otrzymywad informacie z MultiBanku na temat przerw technicznych,
zrian w ofercie, oprocentowniu i innych, skorzystaj z naszego kanatu , dzigki ktdremu
otrzymasz je bezpoirednio i bezzwiocznie na pulpit Twojego komputera. Informacje te
dostepne s4 rownie po wylogowaniu 2 serwisy transakcyineago.

[ [ [ [ meemet
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Witamy w serwisie transakcyjnym MultiBanku. Aby sie zalogowad wpisz numer klienta lub
numer karty araz hasto internetowe | nacisnij przycisk "Zaloguj sig".

W kkazdej chwili mozZesz uzyskad szczegdétows pomoc na temat danej strony serwisu i jej
funkcjonalnogci, Wystarczy, ze klikniesz w przyecisk "Pomoc" umieszczony w gdrnym menu
ekranu,

Przed zalogowaniem:

e _snrawd? adres stronv (nrawidinwy tn: hbns: £ fmoi.moltihank.nl 7.

pl Security Alert x|

changed by others. Howewver, there iz a problem with the site's

. Infarmation you exchange with this site cannot be viewed or
\
& zecurty certificate.

. & The security certificate was izzued by a comparny vou have
not chozen to trust. View the certificate to determine whether
wou want to trust the certifying authority.

Wyl
Pamir a The security certificate date is walid.
sig w
\\—- |
& The name on the securnty certificate iz invalid or does not
il rmatch the name of the site

Do wow want to proceed?

Yes HNo I Yiew Certificate |

" 7

Zaloguj sie

BadZ na bieZzaco z informacjami z MultiBanku

Jezeli choesz na biszaco otrzymywad informacie z MultiBanku na temat przerw technicznych,
zrian w ofercie, oprocentowniu i innych, skorzystaj z naszego kanatu , dzigki ktdremu
otrzymasz je bezpoirednio i bezzwiocznie na pulpit Twojego komputera. Informacje te
dostepne s4 rownie po wylogowaniu 2 serwisy transakcyineago.

[ [ 5 [ miemet
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Certificate

. 2 x|

Certificate -
General | Details | Certification Path |

General | petais | Certification Path |

. = -1 Certificate Information @K Certificate Information

This certificate is intended for the following purpose(s):

This certificate cannot be verified up to a trusted
*Ensures the identity of a remote compuker certification authority.

* Refer to the certification authaoriby's skakement For details,

Issued bo:  moj.mulkibank.pl

Issued ko:  moj.multibank. pl

Issued by: v, verisign.com)CPS Incorp.by Ref. LIGBILITY

Issued by: www, verisign.comCPS Incorp, by Ref, LIGBILITY
LTD.{ca7 YWerisign

LTD. ()37 Werigign
¥alid from 2006-04-26 bo 2007-06-16

¥alid from 2008-11-15 to 2016-11-12

Inskall Certificate, .,

Issuer Skakement

Install Certificate, .,

[ssier Statement

()4

CIk,
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Certificate I ? Certificate

General I Dekails  Cerkification Path | General I Details  Cerkification Path |

— Cerkification path — Cerkification path

Yerigign Class 3 Public Primary C4

L= v, verisign.com)CPS Incarp.by Ref. LIABILITY LTD.(c197 Ye
- mioj. mulkibanl. pl

4] | B
Wiew Certificate | Wiew Certificate
Cerkificate skakus: Certificate skakus:
This certificate is Ok, This certificate is Ok,

)4 )4
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Sposoby bezpiecznego logowania na

stronach WWW

« Bezwzglednie korzystac z formularzy
bezpiecznego logowania

poczta.wp.pl
allegro.pl
Jestem jui zarejestrowany Masz illi konto?
Zaloguj sie by spravwdzic awojg poczte:
Nazwa uiytkownika |nikir
Haslo — Login | |
Hasto | |
Faloguj sie | .
Zaloguj |
Logowanie: Standardowe | Bezpieczhe przez S5L s ] o
Fapomniates hasto? I zalogu bezpiecznie

r Stara Poczta WP
ORCjE Zaawansayvane

« Dlaczego logowanie przez SSL
nie jest domyslne? T
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Sposoby bezpiecznego logowania na

stronach WWW, c.d.

« Nigdy nie zapisywac w pamieci przegladarki haset
do kont bankowych, poczty elektronicznej, itp.

« Komenda -> Usun dane prywatne

Firefox

. T
Options _________ x
— e ¥IPassword Manager _1O] x|
i & @ 3 &
%
o Passwords Saved | Passwaords Mever Saved |
General | Privacy  Content Tabs Downloads Advanced
Password Managet has saved login information For the Fallowing sites:
As vou browse the web, Firefox keeps infarmation about where vou have been, what vou
have done etc. in the following areas: Sike I_US_B[IjaJ'M
g Y
Hiskary I Saved Forms ~ Passwords | Download History | Cookies | Cache | bt ey
Firefox can remember login information For web pages so that you do not need ko gl ™ J
re-enter vour login dekails every time you visit, httpi ) 2
¥ Remember Passwords hktp
hkkp . -
wwhen set, the Master Password protects all vour Set Master Passvord | http:
passwords - buk you must enter it once per session, - hit
o
Remove Master Password. . | .
hikke
iew Saved Passwords. bt pcflenel LI
Remove Remove All Show Passwords |
The Clear Private Data tool can be used to erase vaour private data using Sebti
a keyboard shorkcut or when Firefox closes. eLtings. ..

—
Ok Cancel | Help |
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Sposoby bezpiecznego logowania na

stronach WWW, c.d.

IE 6.0

: e
Internet Options il

Generall Securilyl Privacy Content | Connections Programsl Advancedl . - I @ ﬁ H

-

— Content Advizar

I . AutoComplete Settings 7| =
1 @ R atingz help you control the Intermet content that can be _I_I

viewed on this computer. sutoComplete lisks possible matches from entries you've

Enable... | Settings... | kvped befare.
— Certificates Use AutoComplete For
% Jsze certificates to positively identifp pourself, certification v web addresses
gl authorities, and publizhers. I Farms
Clear 55L State Certificates... | Publizhers... | I¥' User names and passwords on forms

I Prompt me ko save passwaords

— Perzonal information

Clear AdutoComplete history
b, AutoComplete stores previous entries AutaComplete. . | Clear Forms Clear Passwords
f and suggests matches for you,

To clear Web address entries, on the General kab in
Internet Options, click Clear Histary.

ticrosoft Profile Aszistant stores your by Profils. .. |
personal information. I—I
[al4 Zancel

Ok | Cancel I A pply |




Krzysztof Kaminski — Komputer narzedziem w rekach prawnika

Sposoby bezpiecznego logowania na

stronach WWW, c.d.

e Szczegolna ostroznosc w przypadku kont
bankowych

- Hasta jednorazowe nie zabezpieczajg w 100%
przed kradzieza pieniedzy

_ _ Fatszywy serwer Wiasciwy serwer
Uzytkownik bankowy > bankowy

T
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Bezpieczenstwo poczty elektronicznej

o Problemy

- Kradziez kont

e Uzywanie silnych haset, nie logowanie sie do
skrzynek WWW z ,,niepewnych” stacji roboczych

« Wpisywanie losowych znakow w pozycjach:
przypomnienie hasta - pytanie/odpowiedz

e Logowanie przez SSL
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Bezpieczenstwo poczty elektronicznej

- Podstuch

e Tylko proces logowania do darmowych skrzynek
typu: onet.pl, wp.pl jest zabezpieczony
« Nalezy stosowac kodowanie TLS/SSL w klientach
pocztowych
- Podszywanie sie

e Zmora protokotu SMTP - nie ma mozliwosci
identyfikacji nadawcy wiadomosci email
Rozwigzanie -> CERTYFIKATY CYFROWE
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Bezpieczenstwo poczty elektronicznej

" make your selection... - make your selection >
'S | | S L =l [make
™

site search:

=l

woorldvdde site=: quick login:

its a trust thing

Owerview

Is this product right for
me ¥

FAQs

Crowwenlomd Product Creerviessy
Sheet

= [ PDF Version ]

= [ FlashPaper Version ]

Home Products Partners Buny Renew Trials

Personal E-mail Certificates

I Secwre e-mal! camrrunicafion J
m Owverview

A thawte Personal E-mail Certificate in conjunction with the $fawde Web of Trust allows you
to secure and guarartes authorship of your e-mail communications by digitally signing and
encrypting your e-mails... absalutely FREE*

Certificate Features and Benefits:

+ A thawite Personal E-mail Cedificate can be used indefinitely at no cost

= oy need only enroll once to obtain muttiple cedificates

+ Ease of use - you can log in to your cedificate account from anywhere in the weorld,
24 hours a day, 7 days a week to view or update your profiless

= The unigue tiawite Wb of Trust OAOT) community where thawde empovwers
exizting members to become thawde MNotaries, allowing them to cerdify the identity of
other thawte personal certificate users. Read more on the #hawte Web of Trust

thawte's Personal E-mail Cerificate system, in conjunction with the $rawde Web of Trust
DAVOITY, is & tried and tested vway 1o secure all e-mail communicstions. & simpls registration
process allowvws you to enjoy the benefits of thawde's Perzonal Ceification System —
absolutely FREE.

Click here to get your Personal E-mail Certificate mosw!

Guides

o Certyfikat darmowy - nie potwierdza petnej

tozsamosci tylko dostep do skrzynki email

[ sitemap ]

Support Contact us

Join

Login

Retrieve lost thawte ID or
password

Secure E-Mail with the
Web of Trust

free guids

Secure SSL Data
Transfer Online
frese guide

Secure your Apache or IS
Server

free guide

About thawie | Consumer Awareness | @ Hrawte Inc. 1995-2006 | Repository | Privacy Policy | Legal Hotices

www.thawte.com




Krzysztof Kaminski — Komputer narzedziem w rekach prawnika

Bezpieczenstwo poczty elektronicznej

« Mozliwosci certyfikatu
- Podpis elektroniczny mail i zatagcznikow

- Szyfrowanie catej wiadomosci przy pomocy
klucza publicznego adresata

e W celu zaszyfrowania maila certyfikatem musi
legitymowac sie adresat wiadomosci

§ & ¥. @¢. 6. T

Send Contacts Spell aktach Security Save

Y —— Do Mot Encrypt This Message ﬁ

T . Encrypt This Message

Wicz
v Digitally Sign This Message

Wigw Security Info
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Komunikatory internetowe

o GG, Tlen, WP Kontakt, itp. - transmisje szyfruja
tylko niektore wersje programow

o W celu sprawdzenia konkretnego programu warto
uzyc sniffer'a sieciowego i podstuchac wtasny ruch

- ethereal.com
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Bezpieczenstwo systemu operacyjnego

« Aktualizacje
o Wtaczony dostep zdalny

 Wtaczone konto ,,GOSC”

« Niezabezpieczone hastem konto
»ADMINISTRATOR”

o Brak oprogramowania antywirusowego
e Brak oprogramowania przeciw trojanom
o Brak silnych haset na kontach
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Microsoft Baseline Security Analyze

« Program umozliwiajacy kompleksowe badanie
poziomu zabezpieczen systemu i programow

" rosoft Bas: e Security Analyzer 2 — |5‘ |5|

R Bazeline Secu rity Analyzer

osoft Baseline Sec Welcome to the Microsoft Baseline Security Analyzer

Analyze

The Microsoft Baseline Security Analyzer [MBSA) checks computers running Microsoft Windows® Server 2003, Windows XP. or Windows 2000 for
common security mizconfigurations. vou must have administrator privileges for each computer pou want to scan.

[ welcome
[ Pick a computer ta scan Mote that on computers running Yindows »P and using simple file sharing, only local scans can be performed.
[ Pick rultiple computers to scan Scanning computers for security updates utilizes Windows Server Update Services. MBSA provides integration for Update Services administrators and is

[ Fick a security report b view a comprehensive standalone tool far the infarmation techhology professional.

[ Wiew a security report Scan a computer

See Also Sizan more than one computer

[ Microsoft Baseling S ecurity “igw existing security reports
Analuzer Help

[ About Microsoft Baseline Security
Analyzer

[ Microsaft Security web site




Krzysztof Kaminski — Komputer narzedziem w rekach prawnika

Microsoft Baseline Security Analyzer 2

Pick a computer to scan

Analyzer

Specify the computer pou want to scan. You can enter either the computer name or its [P address.
[ welcome

[ Pick a computer ta scan LComputer name:

|KOPANSKIEGOWWOODY =l [this computer]
[ Pick multiple computers ta scan

1P address: I— l— -
[ Pick a security repart ta view . . I . I I

Security report name:

[ Wiew a security report ED%E-ECE (X7

i

D% = domain, %C% = computer, 2T% = date and time, %IP% =P address

See Also Options: ¥ Check far Windows administrative vulnerabiliies
[ Microsoft Baseline Securiy ¥ Check for weak passwords
Analyzer Help V¥ Check for 1S administrative wulnerabilities
O igg;tzzlriclosoﬂ Baseline Security ¥ Check for SOL administrative vulnerabilties
[ Microsoft Security Web site B2 Check for sgeurty updates

~ Configure computers for Microsoft Update and scanning prerequisites

[ Advanced Update Services aptions:
% Scan using assigned Update Services servers only
© Sean uzing Microzoft Update only

Learn maore about Scanning O ptions

g] Start scan
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& Microsoft Baseline Security Analyzer 2

B bascline Security Analyzer

Microsoft Baseline Security View Secul'it‘y’ I'EPOIT

Analyzer

Sort Order: I Score [worst first] = l
[ "wielcame
[ Pick 5 camputer to scan Computer name: KOPAMSEIEGOYW00DY
IP address: 192,162,325
L1 Pick multiple computers ta scan Security report name: KOPANSKIEGD - wiODY (2006-11-16 13-42)
[ Pick a securty repart b view Scan date: 2006-11-16 1242
B iz & s et Scanned with MBSA version: 2.0.6706.0
Catalog synchronization date:
Security update catalog: Microsoft Update
See Also Security assessment: Severe Risk (One or more critical checks failed.)

[ Microsaft Baseline Security

Analyzer Help Security Update Scan Results

[ About Microzaft Baseline Security
Analyzer

. . . “windows 4 secunty updates are miszing. 1 service packs or update rollups are missing.
icrogzoft Security Web site x ?
o Y EBCdU”L'r' “What waz scanned  Result detail: — How to comect this
pdates

Actions

( Office Secuty Mo securty updates are missing,
Updates What was scanned  Flesult details

&5 Frint

Copy

[_=_| Frevious security report Mext zecurity repart E_}J

on. All rights
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& Microsoft Baseline Security Analyzer 2

=
w B Microsoft Baseline Security Analyzer 2

Microsoft (AW Microsoft:

s | . “Baseline Security Analyzer

[ welca
[ Fick a
[ Pick m
[ Pick a
[ Wiew =

4 security updates are missing. 1 service packs or update rollups are
missing.

Result Details for Windows

Security Updates

See Als

[ Micros
Analyz

Items markad with # are confirmed missing. Items marked with I are confirmed missing and are not approved
by your system administrataor,

Maximum
Severity

x MS06-068 Security Update for Windows XP x64 Edition (KB320213) Critical &S

[ Ahbaut Description
Analyz

[ Micros

Download

x MS06-067 Cumulative Security Update for Internet Explorer for Windows XP Critical dDDWﬂbad update for MS06-068
s %64 Edition (KB922760)
h - -
- e ¢ MSDE-7L MSXML 4.0 SP2 Security Update (KBA27975) Critical &
& Bt §¢ MS06-071 MSKML 6.0 RTM Security Undate (KBG27977) Critical &
Copy

Update Rollups and Service Packs

Items marked with &% are confirmed missing.

Score ID Description Download
X 926874 Windows Internet Explorer 7.0 for Windows Server 2003 (x64) and Windows %P e

g] Previous security repart Mest security report E_]J
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Zabezpieczenie danych na nosnikach

typu PenDrive

o Scenariusz katastrofy
- 1 prawnik
- 1 klient

- 1 zgubiony/ukradziony PenDrive z poufnymi
danymi

« Rozwiazanie -> oprogramowanie szyfrujace dane
na nosnikach przenosnych
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Zabezpieczenie danych na nosnikach

typu PenDrive

o Oprogramowanie (darmowe) TrueCrypt
- www.truecrypt.org

o Zalety:
- Prostota obstugi (po lekkim treningu)
- Bardzo wysoki poziom bezpieczenstwa
- Wygoda

o Wady:

- Koniecznosc pierwszego uruchomienia
Z uprawnieniami Administratora


http://www.truecrypt.org/
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Systemy informatyczne w SO

o |IUDEX - portal intranetowy SO

« Wokanda Elektroniczna - eWokanda

« Wokanda Internetowa - iWokanda

« System wspomagania pracy Sekretariatow - SINUS

« Dostep do informacji prawniczej
- LEX, LEXPOLONICA, LEGALIS



Krzysztof Kaminski — Komputer narzedziem w rekach prawnika

[ e
—

\\,—] eWokanda

Languages:

Szukaj |

Biezgce sprawy

| sad Okregowny we Wroctawiu ;l | | Oyl LI
Lp.1 Cata: 16-11-2006  Godzina: 2:00 Wiydziah T Cywilny
Sygnatura akt: I Co 236/06 (104) Sala) 116
Lp. 2 Data: 16-11-2006  Sodzina: 9:00 Wieydziah I Cywilny
Sygnatura akt: IC 860704 bs Sala; 25
Lp.3 Data: 16-11-2006  Sodzing: 9:00 Wiydziah I Cywilny
Sygnatura akt: IC 859706 bs Sala; 38
Lp. 4 Data; 16-11-2006  Sodzing: 9:00 Woydziah I Cywilny
Sygnatura akt: I C 475706 {(011) Sala; 19
Lp.5 Data; 16-11-2006  Sodzing: 9:00 Wiydziah I Cywilny
Sygnatura akt: T G 1204705 Sala: 41
Lp. & Data; 16-11-2006  Sodzing: 10:00 Woydziah T Cywilny
Sygnatura akt: IC 554706 bs Sala: 38
Lp. 7 Data; 16-11-2006  Godzing: 10:00 Wiydziah T Cywilny
Sygnatura akt: I C 701706 bs Sala; 116

Wyswietlanie od 1 do 7 z 19 znalezionych spraw hastepne =
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J eWokanda

Languages: |l

Szukaj
Prosze wyhrad Sad:
| Sad Okregowsy we ‘Wroctawiu ;I
Sygnatura akt: Nazwisko lub nazwa firmy:
I = | lub [Kamiriski |

Czysc farmularz | | Szukaj

Wyniki wyszukiwania
Fowrdt do biegsce] wokandy

Lp.1 Data: 16-11-2006 Godzina; 9:30
Sygnatura akt: III K 267 /04 Prokuratura

wiydziah ITT Karny
Sala: 101
powiadornienie

Powiadom mnie o sprawie |1 dziefi = | przed rozpoczeciem

na adres e-mail: krzysztof kaminski@grmail corm| | | DK |

Lp. 2 Data:17-11-2006 Godzinag: 9:30
Sygnatura akt: III K 267 /04 Prokuratura

Lp. 3 Data: 22-11-2006 Godzing: 10:30
Sygnatura akt: XGC 267 /06

Lp. 4 Data: 24-11-2006 Sodzinag: 9:30
Sygnatura akt: III K 267 /04 Prokuratura

Lp. o Data: 27-11-2006 Godzinag: 9:30
Sygnatura akt: III K 206706 Prok.Rej.

wiydziah ITT Karny
Sala: 101
powiadormienie

wydziah X Gospodarczy
Sala: 44
powiadomienie

wiydziah ITT Karny
Sala: 101
powiadormienie

wiydziah ITT Karny
Sala: 101
powiadormienie




Krzysztof Kaminski — Komputer narzedziem w rekach prawnika

Dziekuje za uwage!!
Pytania®?



