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Agenda

• Bezpieczeństwo przepływu informacji 
w systemach informatycznych
– Hasła i inne sposoby uwierzytelniania

– Infrastruktura kluczy publicznych

– Sposoby bezpiecznego logowania na stronach WWW

– Bezpieczeństwo poczty elektronicznej

– Komunikatory internetowe a możliwość podsłuchu

– Bezpieczeństwo systemu operacyjnego

– Zabezpieczenie danych na nośnikach typu PenDrive
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Dlaczego zabezpieczać dane?

• Digitalizacja danych poufnych

• Wymiana informacji z klientem w formie 
elektronicznej

• Odpowiedzialność za ujawnienia informacji 
poufnych

• Dostęp do kont bankowych

• Szpiegostwo gospodarcze
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Uwierzytelnianie

• Udowodnienie tożsamości

– Użytkownika względem serwera (komputera)

– Serwera względem użytkownika
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Uwierzytelnianie / Scenariusz 1

• Login / Hasło  - Nazwa Serwera

– Serwer uwierzytelniony przez nazwę DNS 
przetłumaczoną na adres IP

– Użytkownik uwierzytelniony przez login i hasło

Użytkownik Serwer
Nazwa: poczta.onet.pl

Login/Hasło
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Funkcja skrótu (hash)

• Przechowywanie jedynie skrótów haseł

Hasło:
Ala_Ma_Kota

Skrót hasła:
559295e891ed5b7cf4f8e42ef16d5a78 

Jednostronna funkcja skrótu:
MD5 (128bitów)
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Silne hasła

• Zabezpieczone przed prostymi metodami łamania 
haseł: słownikową, bruteforce, inkrementacyjną.

• Jeden z algorytmów tworzenia silnego hasła:

– Wybranie łatwego do zapamiętania zdania
• Nie ma lepszego wydziału niż Wydział Prawa, 

Administracji i Ekonomii Uniwersytetu 
Wrocławskiego.

– Utworzyć skrót z pierwszych liter wszystkich 
wyrazów w powyższym zdaniu: 

       NmlwnWPAiEUW
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Silne hasła, c.d.

NmlwnWPAiEUW
• Zastąpić wg znanego sobie wzoru np. l=!, W=# 

kilka liter w haśle

Nm!wn#PAiEU#
• Jeśli hasło ma być często zmieniane warto w 

środek dodać np. datę zmiany z wciśniętym 
klawiszem SHIFT np. 16/11 = !^?!!

Nm!wn#!^?!!PAiEU#
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Biometryczne metody uwierzytelniania

• Odcisk palca

• Kształt dłoni

• Wzór tęczówki oka

• Dynamika pisania na klawiaturze

• Sposób chodzenia

• Układ naczyń krwionośnych twarzy (mapa temp.)

• Dynamika ruchu gałek ocznych
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Infrastruktura Kluczy Publicznych

• Szyfrowanie symetryczne
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Infrastruktura Kluczy Publicznych

• Szyfrowanie asymetryczne
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Infrastruktura Kluczy Publicznych

• Certyfikat cyfrowy
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Strona Banku
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Sposoby bezpiecznego logowania na 
stronach WWW
• Bezwzględnie korzystać z formularzy 

bezpiecznego logowania
allegro.pl

poczta.wp.pl

• Dlaczego logowanie przez SSL 
nie jest domyślne?
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Sposoby bezpiecznego logowania na 
stronach WWW, c.d.
• Nigdy nie zapisywać w pamięci przeglądarki haseł 

do kont bankowych, poczty elektronicznej, itp.

• Komenda -> Usuń dane prywatne
Firefox
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Sposoby bezpiecznego logowania na 
stronach WWW, c.d.

IE 6.0
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Sposoby bezpiecznego logowania na 
stronach WWW, c.d.
• Szczególna ostrożność w przypadku kont 

bankowych

– Hasła jednorazowe nie zabezpieczają w 100% 
przed kradzieżą pieniędzy

Użytkownik
Fałszywy serwer 

bankowy
Właściwy serwer 

bankowy
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Bezpieczeństwo poczty elektronicznej

• Problemy

– Kradzież kont
• Używanie silnych haseł, nie logowanie się do 

skrzynek WWW z „niepewnych” stacji roboczych
• Wpisywanie losowych znaków w pozycjach: 

przypomnienie hasła – pytanie/odpowiedź
• Logowanie przez SSL
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Bezpieczeństwo poczty elektronicznej

– Podsłuch
• Tylko proces logowania do darmowych skrzynek 

typu: onet.pl, wp.pl jest zabezpieczony
• Należy stosować kodowanie TLS/SSL w klientach 

pocztowych

– Podszywanie się
• Zmora protokołu SMTP – nie ma możliwości 

identyfikacji nadawcy wiadomości email 
Rozwiązanie -> CERTYFIKATY CYFROWE
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Bezpieczeństwo poczty elektronicznej

• Certyfikat darmowy – nie potwierdza pełnej 
tożsamości tylko dostęp do skrzynki email

www.thawte.com
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Bezpieczeństwo poczty elektronicznej

• Możliwości certyfikatu

– Podpis elektroniczny mail i załączników

– Szyfrowanie całej wiadomości przy pomocy 
klucza publicznego adresata
• W celu zaszyfrowania maila certyfikatem musi 

legitymować się adresat wiadomości
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Komunikatory internetowe

• GG, Tlen, WP Kontakt, itp. - transmisje szyfrują 
tylko niektóre wersje programów

• W celu sprawdzenia konkretnego programu warto 
użyć sniffer'a sieciowego i podsłuchać własny ruch

– ethereal.com
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Bezpieczeństwo systemu operacyjnego

• Aktualizacje

• Włączony dostęp zdalny

• Włączone konto „GOŚĆ”

• Niezabezpieczone hasłem konto 
„ADMINISTRATOR”

• Brak oprogramowania antywirusowego

• Brak oprogramowania przeciw trojanom

• Brak silnych haseł na kontach
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Microsoft Baseline Security Analyzer

• Program umożliwiający kompleksowe badanie 
poziomu zabezpieczeń systemu i programów



Krzysztof Kamiński – Komputer narzędziem w rękach prawnika

MBSA
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Zabezpieczenie danych na nośnikach 
typu PenDrive
• Scenariusz katastrofy

– 1 prawnik

– 1 klient

– 1 zgubiony/ukradziony PenDrive z poufnymi 
danymi

• Rozwiązanie -> oprogramowanie szyfrujące dane 
na nośnikach przenośnych
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Zabezpieczenie danych na nośnikach 
typu PenDrive
• Oprogramowanie (darmowe) TrueCrypt 

– www.truecrypt.org

• Zalety:

– Prostota obsługi (po lekkim treningu)

– Bardzo wysoki poziom bezpieczeństwa

– Wygoda

• Wady:

– Konieczność pierwszego uruchomienia 
z uprawnieniami Administratora

http://www.truecrypt.org/
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Systemy informatyczne w SO

• IUDEX – portal intranetowy SO

• Wokanda Elektroniczna – eWokanda

• Wokanda Internetowa – iWokanda

• System wspomagania pracy Sekretariatów – SINUS

• Dostęp do informacji prawniczej

– LEX, LEXPOLONICA, LEGALIS
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Dziękuję za uwagę!!
Pytania?


